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РАБОЧАЯ ПРОГРАММА
по внеурочной деятельности

По предмету «Интернет-безопасность»
(указать учебный предмет, курс)

Уровень общего образования (класс) среднее (полное) общее образование, 10-11 класс
(начальное общее, основное общее, среднее общее образование с указанием класса)


	Количество часов: 1 час в неделю
	10 класс
	11 класс

	
	32
	33




Учитель Кривошлыков В. П.

(Ф.И.О.)



‌г. Цимлянск, 2026 год

В результате курса «Интернет-безопасность» учащиеся:
Изучат:
· Технику безопасности при работе с персональными компьютероми и другими электронными устройствами ;
· Способы защиты электронных устройств;
· Опасности и угрозы, исходящие от сети Интернет.
Научатся:
· Предпринимать правильные действия при возникновении угрозы жизни;
· Защищать свои устройства при помощи антивирусных программ;
· Определять способы предотвращения угроз, исходящих от сети Интернет;


Календарно-тематическое планирование «Интернет-безопасность»
10 класс 

	Дата проведения урока
	№ урока
	Тема урока
	Количество часов

	07.09.
	1
	Информационная безопасность
	1

	14.09.
	2
	Защита персональных данных, почему она нужна. Категории персональных данных.
	1

	21.09.
	3
	Источники данных в Интернете: почта, сервисы обмена файлами и др. 
	1

	28.09.
	4
	 Хранение данных в Интернете.
	1

	05.10.
	5
	 Возможности и проблемы социальных сетей  Безопасный профиль в социальных сетях.
	1

	12.10.
	6
	Составление сети контактов.
	1

	19.10.
	7
	Защита киберпространства как комплекс мероприятий, направленных на обеспечение информационной безопасности.
	1

	26.10.
	8
	Компьютерная и информационная безопасность, обнаружение проблем в сети, восстановление параметров систем.
	1

	09.11.
	9
	Средства защиты от несанкционированного доступа к данным, криптографическая защита информации.
	1

	16.11.
	10
	Защита каналов передачи данных, средства предотвращения утечки информации, защита информации от НСД
	1

	23.11.
	11
	Требования к безопасности информации: сохранение целостности, конфиденциальности и доступности.
	1

	30.11.
	12
	Безопасность мобильных устройств в информационных системах.
	1

	07.12.
	13
	Источники заражения мобильных устройств.
	1

	14.12.
	14
	Угрозы безопасности в сетях WiFi.
	1

	21.12.
	15
	Методы защиты сетей WiFi 
	1

	28.12.
	16
	Меры кибербезопасности для конечных пользователей.
	1

	11.01.
	17
	Использование рекомендованных версий операционных систем и приложений, использование антивирусных средств, настройка веб-браузеров, блокировка скриптов, использование фильтров фишинга.
	1

	18.01.
	18
	Автоматическое обновление ПО 
	1

	25.01.
	19
	Киберугрозы Интернета (кибервойны, манипулирование людьми, зависимость, вирусные атаки, отсутствие приватности)
	1

	01.02.
	20
	Азартные игры. Онлайн-казино
	1

	08.02.
	21
	Букмекерские конторы. Предложения для «инвестирования» денег.
	1

	15.02.
	22
	Выигрыш в лотерею. Сбор «пожертвований» на благотворительность. «Легкий заработок» в Интернете. Пирамиды
	1

	01.03.
	23
	Что такое электронный кошелек – удобства и проблемы безопасности. «Обменники» для электронных денег.
	1

	15.03.
	24
	 Платные предложения работы. 
	1

	22.03.
	25
	Платный просмотр видеоматериалов.
	1

	15.04.
	26
	Технологии манипулирования в Интернете. 
	1

	12.04.
	27
	ТБ при интернет-общении
	1

	19.04.
	28
	Компьютерное пиратство. Плагиат
	

	26.04.
	29
	Оценка ущерба от киберпреступлений.
	1

	17.05.
	30
	Правовые основы для защиты от спама. Правовые основы защиты интеллектуальной собственности. 
	1

	24.05.
	31
	Классификация интернет-зависимостей. Критерии зависимости. Как развивается зависимость.
	1




Календарно-тематическое планирование «Интернет-безопасность»
11 класс 

	Дата проведения урока
	№ урока
	Тема урока
	Количество часов

	03.09.
	1
	Информационная безопасность
	1

	10.09.
	2
	Защита персональных данных, почему она нужна. Категории персональных данных.
	1

	17.09.
	3
	Источники данных в Интернете: почта, сервисы обмена файлами и др. 
	1

	24.09.
	4
	 Хранение данных в Интернете.
	1

	01.10.
	5
	 Возможности и проблемы социальных сетей  Безопасный профиль в социальных сетях.
	1

	08.10.
	6
	Составление сети контактов.
	1

	15.10.
	7
	Защита киберпространства как комплекс мероприятий, направленных на обеспечение информационной безопасности.
	1

	22.10.
	8
	Компьютерная и информационная безопасность, обнаружение проблем в сети, восстановление параметров систем.
	1

	05.11.
	9
	Средства защиты от несанкционированного доступа к данным, криптографическая защита информации.
	1

	12.11.
	10
	Защита каналов передачи данных, средства предотвращения утечки информации, защита информации от НСД
	1

	19.11.
	11
	Требования к безопасности информации: сохранение целостности, конфиденциальности и доступности.
	1

	25.11.
	12
	Безопасность мобильных устройств в информационных системах.
	1

	02.12.
	13
	Источники заражения мобильных устройств.
	1

	09.12.
	14
	Угрозы безопасности в сетях WiFi.
	1

	16.12.
	15
	Методы защиты сетей WiFi 
	1

	23.12.
	16
	Меры кибербезопасности для конечных пользователей.
	1

	14.01.
	17
	Использование рекомендованных версий операционных систем и приложений, использование антивирусных средств, настройка веб-браузеров, блокировка скриптов, использование фильтров фишинга.
	1

	21.01.
	18
	Автоматическое обновление ПО 
	1

	28.01.
	19
	Киберугрозы Интернета (кибервойны, манипулирование людьми, зависимость, вирусные атаки, отсутствие приватности)
	1

	04.02.
	20
	Азартные игры. Онлайн-казино
	1

	11.02.
	21
	Букмекерские конторы. Предложения для «инвестирования» денег.
	1

	18.02.
	22
	Выигрыш в лотерею. Сбор «пожертвований» на благотворительность. «Легкий заработок» в Интернете. Пирамиды
	1

	25.02.
	23
	Что такое электронный кошелек – удобства и проблемы безопасности. «Обменники» для электронных денег.
	1

	04.03.
	24
	 Платные предложения работы. 
	1

	11.03.
	25
	Платный просмотр видеоматериалов.
	1

	18.03.
	26
	Технологии манипулирования в Интернете. 
	1

	25.03.
	27
	ТБ при интернет-общении
	1

	08.04.
	28
	Компьютерное пиратство. Плагиат
	1

	15.04.
	29
	Оценка ущерба от киберпреступлений.
	1

	22.04.
	30
	Правовые основы для защиты от спама. Правовые основы защиты интеллектуальной собственности
	1

	29.04.
	31
	Интернет - и компьютерная зависимость (аддикция). 
	1

	06.05.
	32
	Классификация интернет-зависимостей. 
	1

	13.05.
	33
	Критерии зависимости. Как развивается зависимость.
	1

	20.05.
	34
	Итоговый урок
	1



